DIRETORIA-EXECUTIVA
Resolugao n° 09, de 27 de junho de 2025

Estabelece o Plano de Contingéncia no ambito da
Fundacéo de Previdéncia Complementar do Servidor
Publico do Estado do Rio Grande do Sul — RS-Prev.

A Diretora-Presidente da Fundag¢ao de Previdéncia Complementar do Servidor
Publico do Estado do Rio Grande do Sul — RS-Prev, no uso de suas atribui¢cées legais,
previstas no artigo 57, inciso IX do Estatuto e no artigo 44, inciso XIX do Regimento Interno;
e, considerando o artigo 53, inciso X do Estatuto e artigo 27, inciso X do Regimento Interno,
registra que a Diretoria-Executiva, em sua 3742 Reuniao Ordinaria, ocorrida em 27 de junho
de 2025, RESOLVE:

Art. 1°. Fica estabelecido o Plano de Contingéncia no ambito da Fundacdo de
Previdéncia Complementar do Servidor Publico do Estado do Rio Grande do Sul — RS-Prev,
conforme ANEXO I.

Art. 2°. Esta Resolugao entra em vigor na data da sua aprovacgao.

Assinado de
forma digital
por
ELISANGELA
HESSE:654686
N 27000
Elisangela Hesse

Diretora-Presidente
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1.2

ANEXO |
PLANO DE CONTINGENCIA

APRESENTACAO
Fica aprovado o Plano de Contingéncia no @mbito da Fundagdo de Previdéncia

Complementar do Servidor Publico do Estado do Rio Grande do Sul — RS-Prev.

O plano tem como objetivo fornecer diretrizes e orientagdes gerais a dirigentes,
colaboradores e partes interessadas, a fim de promover a manutencdo ou a

retomada das atividades em caso de interrupgao operacional.

Além das orientagdes do Plano de Contingéncia (PCO), devem ser consultados os

seguintes planos, observadas as suas respectivas responsabilidades:

1.3.1 Plano de Emergéncia (PAE): procedimentos imediatos para emergéncias,
como incéndios e desastres, com foco em evacuagao, primeiros socorros e
resposta rapida. (Elaborado com base no PPCI do condominio).

1.3.2 Plano de Gerenciamento de Crises (PGC): estratégias para resposta aos
cenarios de crises que possam ameacgar a administragdo ou a reputagao
institucional, incluindo comunicagao interna e externa, com diretrizes para
administrar, neutralizar ou eliminar os impactos até a superagao da crise.
(Elaborado por empresa de comunicagao terceirizada).

1.3.3 Plano de Resposta a Incidentes de Seguranca (PRIS): procedimentos para
tratamento de incidentes que envolvam violagao de seguranga, especialmente
aqueles relacionados a dados pessoais, como acessos nao autorizados,
vazamentos, perdas, destruicdo, alteragdo ou qualquer forma de tratamento
inadequado ou ilicito, que possam gerar riscos aos direitos dos titulares e
impactos a operagdo ou a reputacgdo institucional. (Elaborado pelo Comité
LGPD).
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2 DEFINIGOES

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

Ambiente de contingéncia: solu¢des alternativas que podem ser acionadas em caso
de falha no ambiente principal. Pode incluir backup de data centers, sistemas
redundantes, servidores externos ou locais remotos.

Atividades prioritarias: aquelas que devem ser priorizadas ap6s um incidente para
mitigar os impactos. Podem ser classificadas como: criticas, vitais, essenciais,
urgentes e fundamentais.

Contingéncia: capacidade em continuar a entregar servicos em um nivel aceitavel
previamente definido apds incidentes de interrupgao.

Crise: periodo prolongado dos impactos do incidente e de busca de solugéo.
Evento: situagdo com possibilidade de ocorréncia que, caso se materialize, pode
gerar perdas diretas e/ou indiretas, além de eventualmente resultar em situagdes de
emergeéncia.

Evento disruptivo: incidente natural ou causado pelo homem, que causa um desvio
nao planejado e negativo na entrega dos servigos e operagdes de negdcio.

Gestao de continuidade de negdcios: processo através do qual identificam-se
ameagas potenciais e 0s possiveis impactos nas operagoes, e se prepara para 0s
incidentes, com agdes estruturadas para mitigagao dos riscos e gerenciamento da
crise.

Incidente de seguranga com dados pessoais: evento adverso que compromete as
propriedades de confidencialidade, integridade, disponibilidade e autenticidade da
segurancga de dados pessoais.

Incidente: evento de pequeno, médio ou grande porte, que pode levar a interrupgao
de negdcios, perdas, emergéncias ou crise.

Interrupgdo: incidente que resulta em desvios negativos na entrega esperada de
servigos de acordo com os objetivos da Fundagao.

Patch: programa de computador criado para atualizar ou corrigir um software.
Plano de contingéncia: conjunto de procedimentos documentados que orientam a
continuidade de nego6cio e como restaurar um nivel pré-definido de operagao e

manutencgao da entrega do servigo apos a interrupgao ou durante a crise.
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2.12. Plano de failover: um conjunto de procedimentos e recursos utilizados para garantir

a disponibilidade continua de seus sistemas e servigos em caso de falhas ou

interrupgoes.

2.13. Risco: é medido a partir da ponderagao entre a probabilidade de ocorréncia do evento

e respectivo nivel de impacto.

3 AVALIAGAO DE RISCOS PARA CONTINGENCIA

O objetivo da avaliacao é identificar possiveis riscos que possam interromper os

processos criticos da Fundagao. Molda o escopo geral de contingéncia, fornecendo

uma lista de eventos possiveis e consequéncias associadas que devem ser

abordados em um plano de mitigagao de riscos.

EVENTOS DISRUPTIVOS: Exemplos de eventos disruptivos que podem afetar

processos criticos e motivo pelos quais os planos de contingéncia devem ser

acionados:

Eventos Disruptivos

Desastres naturais

Epidemias ou outros

médicos

Incéndios e explosoes

riscos

Possiveis causas
Alagamentos ou inundag¢des provocados por
chuvas intensas;
Danos causados por descargas atmosféricas;
Deslizamentos de terra que afetem a
infraestrutura;
Falta de acesso a equipamentos de protecao ou
medicamentos essenciais;
Pandemias globais;
Surto de doencas contagiosas na equipe;
Armazenamento inadequado de materiais
inflamaveis.

Curto circuitos na rede elétrica;
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e Falha em sistemas de seguranga contra
incéndios.

e Falha de concessionaria de energia elétrica;

e Problemas com fornecedores de TIC e
telecomunicacoes;

Falta de eletricidade, de rede de
e Falha na prestadora de servigo de data center;

telecomunicacoes e de data center
e Rompimento de cabos de interconexao
decorrente da execugdo de obras publicas,

desastres ou acidentes.

e Atos internos de ma-fé, como sabotagem ou
Fatores humanos, como erros de
o o fraude;
funcionarios, atos criminosos e _ o
e Erros ao operar equipamentos sensiveis;
fraudes . '
e Falhas em seguir procedimentos de seguranga.
e Ataques de ransomware;
e DDoS (Distributed Denial of Service) - Ataque
_ _ Distribuido de Negagao de Servigo) que tornem
Riscos de TIC, como terrorismo _ ) o
. o ] os sistemas inacessiveis;
cibernético, virus e ataques hacker _ o
e Disseminagao de malware na rede;
e Invasdo por hackers com roubo/sequestro de

dados.

4 ESTRATEGIAS DE RECUPERAGAO E CONTINGENCIA
Algumas das solugdes para contingéncia incluem: trabalhos manuais; terceirizagao;
recuperacao de desastres para TIC; reestruturacdo de equipe alternativa e

instalacdes alternativas.

4.1 TREINAMENTO E TESTES DE CONTINGENCIA: A eficécia do Plano de Contingéncia

depende da capacitagao dos envolvidos e da realizagao periédica de testes para
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4.2

validar os procedimentos estabelecidos. Os treinamentos poderao ser conduzidos
por equipes especializadas, internas ou externas, e poderao incluir exercicios

presenciais, treinamentos online e simula¢des controladas.

4.1.1 Capacitagao periddica: instrugao sobre procedimentos de contingéncia para
dirigentes e colaboradores.

4.1.2 Simulagdes praticas: realizacao de testes para avaliar a eficacia dos planos
de resposta a incidentes, recuperacao de dados e restauracao de sistemas criticos.
4.1.3 Testes de infraestrutura: verificagdo da redundéancia de TIC, capacidade do

ambiente de trabalho remoto e integridade dos backups.

ATIVOS DO PLANO DE CONTINGENCIA: Sdo os recursos fundamentais que
garantem o suporte a continuidade de negécio. Para isso, neste tdpico, sao
mapeados os ativos que integram a infraestrutura necessaria para a disponibilidade
dos servigos de TIC e das atividades prioritarias, considerando a estrutura predial,

dispositivos (hardwares) e sistemas (softwares).

Em um imodvel condominial, a responsabilidade pela infraestrutura predial
compartilhada — como sistemas de combate a incéndio, seguranga estrutural,
protecao elétrica das areas comuns e demais itens vinculados ao edificio — é da
administracao do condominio, conforme previsto na convengao condominial. Cabe
a Fundacado zelar, acompanhar e demandar as providéncias necessarias para
garantir que tais condicdes estejam adequadas e aderentes as exigéncias

operacionais e legais.

4.2.1 Infraestrutura predial: Fundamental para garantir a continuidade das
operagdes essenciais. Sua manutencgao e cuidado asseguram condigbes adequadas
para o funcionamento seguro e eficiente de equipamentos e processos criticos. Deve

contemplar medidas para combate a incéndios, prevengao de alagamentos,
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seguranga fisica contra invasdes ou roubos, climatizagao e proteg¢ao das instalagdes

elétricas.

Em situacbes de contingéncia, quando o ambiente predial principal se torna
indisponivel, e, sendo o local secundario a residéncia dos dirigentes e colaboradores,
exige-se que a infraestrutura suporte adequadamente o acesso remoto para a

continuidade das atividades.

4.2.2 Sistema de energia elétrica: O fornecimento de energia elétrica é essencial
para garantir o funcionamento das operagdes na sede, onde esta localizada a
infraestrutura de TIC primaria e demais operagdes internas. A dependéncia de
energia esta diretamente associada ao funcionamento dos servidores locais,
estagcdes de trabalho, sistemas de comunicagao, climatizagdo e demais ativos

operacionais.

O prédio sede, por ndao possuir geradores proprios ou fontes alternativas locais,
depende da concessionadria de energia e dos sistemas de suporte prediais
disponibilizados pelo condominio. Este ativo é considerado essencial, uma vez que
falhas no fornecimento de energia impactam diretamente a continuidade dos
processos operacionais, especialmente os que dependem da infraestrutura de TI

local.

4.2.3 Ativos de comunicacgao de dados: O data center que sustenta a operagao da
rede de comunicagao de dados é externo, operado por uma empresa especializada.
Nele estao localizados os principais dispositivos computacionais responsaveis pelo
armazenamento de dados, processamento e servigos centrais, como: link de internet

externo; firewall; roteadores; switches core; servidores e storage.
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Na sede encontram-se os equipamentos de conexao responsaveis pela distribuicao
e acesso a rede. Esses dispositivos interligam as atividades locais ao data center
externo e suportam o trafego de dados entre os usuarios e os servigos centralizados.
A comunicacgao é viabilizada por uma infraestrutura que inclui: anel e derivagdes de
fibra Optica; switches de distribuicao, switches de acesso; pontos de acesso wi-fi;
cabeamento de rede; computadores, notebooks, smartphones e outros dispositivos

(endpoints).

A manutencao da infraestrutura de rede é essencial para garantir a continuidade
operacional. Esse processo envolve estratégias preventivas, como analises de
especificagbes técnicas, processos de aquisicdo bem estruturados, monitoramento

continuo e substituigao periddica de equipamentos criticos.

Os equipamentos de rede instalados na sede desempenham um papel fundamental,
ja que quaisquer falhas nesses componentes afetam diretamente o funcionamento
global das operagdes internas. Devido a dependéncia da infraestrutura de TIC da
sede, uma falha nos equipamentos centrais pode dificultar ndo apenas os trabalhos
locais, mas também o acesso remoto e o funcionamento de servigos essenciais.
Embora o data center externo fornega suporte para armazenamento e
processamento de dados em situagdes emergenciais, ele depende de uma conexao

funcional com a sede para operar plenamente como ponto de contingéncia.

Dessa forma, a robustez e a continuidade operacional demandam que tanto a
infraestrutura interna quanto a comunicagdo com o data center externo sejam
protegidas por medida preventivas, incluindo redundancia de conexdes, uso de

backups sincronizados e planos de failover automaticos.

4.2.4 Sistemas e dados: Utiliza uma variedade de servicos de tecnologia da

informagao voltados para o suporte as suas fungdes administrativas e operacionais,
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essenciais para a gestao dos beneficios previdenciarios. A continuidade e eficiéncia
desses servigos dependem de estratégias especificas que variam conforme o tipo
de sistemas e o seu fornecedor. Os sistemas basicos de infraestrutura de rede, em
geral, sdo disponibilizados por fabricantes de hardware ou adquiridos como solugdes
independentes. Ja os sistemas voltados as atividades administrativas e
operacionais sao contratados de fornecedores especializados. A adogao de agdes
direcionadas para cada categoria de sistema é indispensavel a continuidade, sem

prejuizo das praticas gerais de manutencao e gestdo da infraestrutura tecnolégica.

4.2.4.1 Sistemas basicos de rede e infraestrutura: fundamentais para o
funcionamento da infraestrutura de TIC, permitindo a operagao continua dos
servigos administrativos e operacionais. Esses sistemas sdo responsaveis
por garantir a conectividade e o gerenciamento de dados necessarios a
gestao previdenciaria e podem ser classificados em trés categorias:

a) Servicos de hardware: softwares necessarios para o desempenho dos
dispositivos fisicos, como servidores e computadores. Incluem sistemas
operacionais fornecidos por fabricantes ou obtidos como softwares livres;

b) Servigos de infraestrutura: sistemas destinados ao monitoramento da rede,
seguranga cibernética (firewall), backups, banco de dados e virtualizagao;

c) Servicos aos usuarios: solugdes acessadas diretamente pelas areas
administrativas e operacionais, como servidores de arquivos e sistemas de

gestao.

4.2.4.2 Sistemas fornecidos por terceiros: os sistemas contratados podem
ser instalados localmente, hospedados em servidores ou em nuvem.
Sistemas locais dependem integralmente da infraestrutura de TIC da
Fundacdo, enquanto os sistemas hospedados externamente exigem
conectividade estavel com a internet. Exemplos incluem:

a) Local: solugdes para gestao financeira e contabil;
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b) Servidores: solucbes para gestdo de documentos e arquivos, sistemas de
backup e recuperacgao de desastres;
c) Nuvem: plataformas de comunicacgéo e colaboracgéo, sistemas de controle

de acesso e ponto eletronico, google workspace, Microsoft 365.

4.2.4.3 Dados: os dados coletados e processados pelos sistemas sao ativos
digitais para a operacao. Esses dados, armazenados em bancos de dados e
servidores de arquivos sustentam as atividades administrativas e
operacionais relacionadas a gestao previdenciaria. A seguranga, integridade
e disponibilidade dessas informag¢des sdo essenciais para a operagao e
requerem mecanismos de protegdo robustos, como backups regulares e

monitoramento constantes.

4.2.5 Medidas preventivas: As medidas de prevencgao abaixo listadas consideram
apenas os eventos sobre os quais a Fundacao julga ter geréncia e possibilidade de
mitigagao. A responsabilidade por medidas de prevengao para eventos de desastres

naturais, incéndios e falhas em servigos de eletricidade recai sobre terceiros.

Fatores humanos

o Cédigo de Etica e de Conduta, de conhecimento
Atos de ma-fé o .
obrigatdrios por dirigentes e colaboradores.
Erros e falhas ao seguir Divulgacao de instrugdes de trabalho e comunicacgao
procedimentos de seguranca proativa da TIC.
Epidemias ou outros riscos de saude
_ Prover informagdes e incentivos para campanhas de
Surtos de doencgas contagiosas o
vacinagao publicas.

Acesso remoto para situagoes de contingéncia
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Permissdo de acesso seguro aos sistemas internos

Rede privada virtual (VPN)

da Fundacao a partir de locais remotos.

Hospedagem de sistemas essenciais em servidores

Infraestrutura de TIC na nuvem

cloud para garantir disponibilidade.

Notebooks ou tablets configurados para trabalho

Dispositivos moveis corporativos

remoto.

Equipe capacitada para resolver problemas a

Suporte técnico remoto

4.3

distancia.

PLANO DE CONTINGENCIA OPERACIONAL - PCO: é um conjunto de cenérios de
inoperancia previamente definidos e respectivos procedimentos alternativos
planejados para manter a continuidade das atividades prioritarias. Inserido no PCO,
o Plano de Recuperagao de Desastres — PRD é um conjunto de cenarios de desastre
(incidente maior com interrupcdo de negdcios) previamente definidos e de
respectivos procedimentos de reacdo, estruturados para possibilitar que as
atividades prioritarias retomem o nivel de operagao dentro de prazo toleravel. Abaixo
as agdes que deverao ser seguidas a fim de mitigar os riscos dos seguintes eventos

disruptivos:

» Falha no firewall
Responsavel: Diretoria de Administragdo e Equipe de TIC

Contatos internos: TIC da RS-Prev (Bruno Mendonga - informatica@rsprev.com.br),

andressa-manczak@rsprev.com.br e Rafael Rocha Luzardo (rafael-

luzardo@rsprev.com.br).

Contatos externos: Suporte da INTELINOVE (chamados@intelinove.com.br).

Objetivo: Proteger a rede corporativa contra ataques cibernéticos, acessos nao
autorizados e proporcionar a disponibilidade de servigos criticos por meio da

configuragdo, monitoramento e manutencao do firewall.
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O que fazer: Analisar qual falha esta ocorrendo e se for critico ou relacionado ao
Hardware, solicitar um novo equipamento e realizar o restore das configuragdes.
Antes do incidente: a) realizar backups automaticos e monitorar logs regularmente;
b) atualizar frequentemente a politica de seguranca e patches do firewall.

Durante o incidente: isolar a ameaca e acionar o suporte técnico.

Apods o incidente: revisar politicas de segurancga, aplicar patches e atualizar os

registros do plano.

= Falha em equipamento critico de TIC
Responsavel: Diretoria de Administragédo e Equipe de TIC

Contatos internos: TIC da RS-Prev (Bruno Mendonga - informatica@rsprev.com.br),

Andressa Manczak (andressa-manczak@rsprev.com.br) e Rafael Rocha Luzardo

(rafael-luzardo@rsprev.com.br).

Contatos externos: Se houver, acionar a garantia com a empresa.

Objetivo: Buscar o funcionamento continuo dos ativos de TIC, minimizando os
impactos de falhas e maximizando a disponibilidade por meio de inspec¢des
regulares, manutengdes corretivas e preventivas.

O que fazer: Analisar qual a falha e se houver acionar a garantia do equipamento,
e/ou procurar reparar a maquina e usar maquinas backups.

Antes do incidente: a) monitorar os ativos de TIC para detectar falhas antes de
tornarem-se problemas graves; b) realizar manutengdes preventivas.

Durante o incidente: diagnosticar o problema, substituir componentes defeituosos e
restaurar o funcionamento de equipamentos.

Apods o incidente:  inspecionar os equipamentos, registrar as agdes tomadas e

atualizar o plano de manutengao preventiva.

= Falha em servidor critico de TIC

Responsavel: Diretoria de Administragéao e Equipe de TIC
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Contatos internos: TIC da RSPREV (Bruno Mendonga - informatica@rsprev.com.br),

Andressa Manczak (andressa-manczak@rsprev.com.br) e Rafael Rocha Luzardo

(rafael-luzardo@rsprev.com.br).

Contatos externos: Suporte ao Cliente - SC1 (sc1@procergs.rs.gov.br).

Objetivo: Gerenciar e manter servidores, redes e sistemas de TIC para propor a
continuidade dos servigos, a seguranga dos dados e a disponibilidade dos sistemas
essenciais.

O que fazer: Analisar a falha e a depender do problema critico solicitar a empresa
acesso a um novo servidor com as mesmas caracteristicas do anterior.

Antes do incidente: realizar manutengao preventiva dos servidores e redes, realizagao
de backups regulares e monitoramento continuo.

Durante o incidente: Diagnosticar a falha no servidor ou na rede, ativar redundancia e
realizar a recuperagao do sistema.

Apos o incidente: Validar a restauragdo do servico e monitorar os sistemas para

garantir estabilidade.

»= Falta de acesso ao sistema de folha de pagamentos
Responsavel: Diretoria de Administragao

Contatos internos: Ana Paula Morfan (ana-morfan@rsprev.com.br), Rafael Rocha

Luzardo  (rafael-luzardo@rsprev.com.br), Andressa Manczak (andressa-

manczak(@rsprev.com.br) e Elisangela Hesse (elisangela-hesse@rsprev.com.br).

Contatos externos: PRP — Mayara Lopes (mayara.lopes@prpsolucoes.com.br),

Cristiane Rosa (cristiane.rosa@prpsolucoes.com.br), José Antonio Prattes

(jose.antonio@prpsolucoes.com.br).

Objetivo: Promover a continuidade do processamento e pagamento dos salarios e
beneficios durante a indisponibilidade do sistema de folha de pagamento, adotando
solugbes alternativas e agdes de contingéncia para minimizar os impactos
operacionais.

O que fazer: Contatar os responsaveis pelo sistema.
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Antes do incidente: a) viabilizar que a equipe possa acessar o sistema por meio de
VPN e maquinas virtuais a partir de qualquer local com internet; b) manter um canal
direto com a empresa terceirizada para notificar falhas e solicitar exportagées
manuais de dados, se necessario; c) armazenar periodicamente relatérios resumidos
com dados de pagamento em um ambiente seguro e acessivel (OneDrive), como
medida emergencial para célculos manuais.

Durante o incidente: coordenar com a empresa terceirizada e utilizar dados locais ou
backups para emergéncias.

Apos o incidente: atualizar os registros, inclusive em sistema.

» Indisponibilidade do sistema financeiro e paralisagao do expediente financeiro
Responsavel: Diretoria de Administragao e Diretoria de Investimentos

Contatos internos: Rafael Luzardo (rafael-luzardo@rsprev.com.br), Sibeli Monteiro

Pereira (sibeli-pereira@rsprev.com.br), Filipe Jeffman dos Santos (filipe-

santos@rsprev.com.br).

Contatos externos: Agencia Banrisul (ag_central_pjuridica@banrisul.com.br).

Gerentes de conta Banrisul: Eliara Kaminski (eliara_kaminski@banrisul.com.br);

Ivolmar luttjohann Jacques ((51) 99610-1448, ivolmar_jacques@banrisul.com.br);
Agencia Caixa Econémica Federal (ag2822rs06(@caixa.gov.br); Gerente de conta
Caixa Economica Federal (Filipe Caurio (51) 99466-7340).

Objetivo: Propor a continuidade das operagdes financeiras criticas em caso de falha

sistémica, indisponibilidade de rede ou auséncia de pessoal-chave, garantindo o
cumprimento de pagamentos, remessas, devolugdes, atualizagbes em sistemas e
comunicagdo com as partes interessadas.

O que fazer:

Antes do incidente: a) manter backup atualizado e seguro das obrigacgdes financeiras,
registro e relatérios operacionais, em planilhas locais e na nuvem (OneDrive), com

acesso controlado; b) estabelecer fluxo manual para consolidagdo de pagamentos
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com base nesses registros; c) manter equipamentos com dispositivos de seguranca
bancarios atualizados.

Durante o incidente: a) verificar documentacdo de pagamentos online,
operacionalizar resgates/aplicacdes dos investimentos; b) efetuar os pagamentos e
c) registrar em controle manuais (planilhas).

Apos o incidente: atualizar os registros, inclusive em sistema.

» Dificuldades de acesso a sistemas para arrecadagao de contribui¢goes
Responsavel: Diretoria de Seguridade

Contatos internos: Elisangela Hesse (eliangela-hesse@rsprev.com.br); Kelly Cristina

Lippert (kelly-lippert@rsprev.com.br); Evelyne Thamara Kunrath (evelyne-

kunrath@rsprev.com.br).

Contatos externos: Coordenador do Comité Gerencial do RHE - Paulo Ricardo da
Silveira Hoff — Procergs (paulo-hoff@procergs.rs.gov.br - 0800 648 48 48).

Objetivo: Adotar medidas para sustentar a continuidade das atividades de
arrecadagao, minimizando os impactos no fluxo de caixa.

O que fazer:

Antes do incidente: a) viabilizar que a equipe possa acessar o sistema por meio de
VPN e maquinas virtuais a partir de qualquer local com internet; b) preparar planilhas
locais ou em nuvens (OneDrive) para registro temporario das contribuicées e c)
alinhar com patrocinadores o envio de dados em planilhas fisicas.

Durante o incidente: receber dados dos patrocinadores, registrar manualmente as
contribuicdes e manter controle rigoroso das operagdes.

Apos o incidente: reconciliar os dados manuais com os sistemas oficiais e ajustar os

registros para evitar inconsisténcias.

= Risco de inadimpléncia fiscal devido a indisponibilidade de sistemas

Responsavel: Diretoria de Seguridade
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Contatos internos: Elisangela Hesse (elisangela-hesse@rsprev.com.br); Kelly Cristina

Lippert (kelly-lippert@rsprev.com.br); Evelyne Thamara Kunrath (evelyne-

kunrath@rsprev.com.br).

Contatos externos: Socio-Diretor da PRP Solugbes - Jaques Callegaro

(jagues.callegaro@prpsolucoes.com.br, 51 3085-6161).

Objetivo: Adotar medidas para propor a continuidade das atividades relacionadas a
preparagao, transmissao e validagao das declaragdes fiscais, como EFD-Reinf e e-
Financeira, mesmo em cenarios de indisponibilidade temporaria da rede corporativa,
de modo a mitigar riscos de atrasos no cumprimento das obrigagdes fiscais e
preservar a conformidade regulatoria.

O que fazer:

Antes do incidente: a) viabilizar que a equipe possa acessar o sistema por meio de
VPN e maquinas virtuais a partir de qualquer local com internet; b) utilizar backups
locais e em servidores externos para armazenar relatorios criticos, como os de
eventos tributaveis, resgates e contribui¢coes, garantido acesso mesmo sem a rede
corporativa; c) em caso de indisponibilidade prolongada, acionar a consultoria
contratada para assumir temporariamente a geragao e envio das declaragdes
fiscais.

Durante o incidente: solicitar que a consultoria contratada assuma fungdes criticas,
como a transmissao de dados e validagao de declaragdes fiscais.

Apds o incidente: a) validar as declaracgdes e relatérios processados externamente,

integrando-os ao sistema corporativo.

* Prejuizo a gestao da conformidade e ao controle documental
Responsavel: Diretoria Presidéncia e Equipe de TIC

Contatos internos: Elisangela Hesse (elisangela-hesse@rsprev.com.br); Miréia

Nicolini Gomes (mireia-nicolini@rsprev.com.br); Bruno Mendonga Toledo Silva

(informatica@rsprev.com.br).
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Contatos externos: Luiz Fernando Vale Cunda - Canal de Suporte ao Cliente da
Procegs (sc1@procergs.rs.gov.br, 0800 648 48 48).

Objetivo: Implementar mecanismos que viabilizem a continuidade das atividades de

conformidade documental dos colegiados, mesmo em situagdes de
indisponibilidade dos sistemas ou de acesso restrito aos registros eletrénicos.

O que fazer:

Antes do incidente: a) viabilizar que a equipe possa acessar o sistema por meio de
VPN e maquinas virtuais a partir de qualquer local com internet; b) utilizacdo de
backup regular para garantir a preservagao das informagdes criticas, como termos
de posse e registros de mandatos.

Durante o incidente: utilizar documentos fisicos e registros manuais para
continuidade do controle de mandatos e certificagdes, comunicando prontamente
eventuais atrasos aos dirigentes.

Apos o incidente: atualizar o arquivamento de documentos e sistemas de controle.

* Indisponibilidade de rede ou internet em reunioes de colegiados, por periodos
prolongados
Responsavel: Diretoria Presidéncia

Contatos internos: Elisangela Hesse (elisangela-hesse@rsprev.com.br); Miréia

Nicolini Gomes (mireia-nicolini@rsprev.com.br).

Contatos externos: Presidente do Conselho Deliberativo - José Guilherme Kliemann,
(jose-kliemann@ipe.rs.gov.br, 51 99550-2632) e Presidente do Conselho Fiscal -
Fernando Boklis (fernando-boklis@planejamento.rs.gov.br, 51 99968-4871).

Objetivo: viabilizar a continuidade das reunides e o registro das atas de forma eficaz,
mesmo na auséncia de acesso a internet ou a rede corporativa, seja no dia da reuniao
ou durante periodos prolongados de desconexao.

O que fazer:
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Antes do incidente: a) assegurar que todos os documentos criticos para as reunides
estejam acessiveis em plataformas de nuvem (OneDrive) e backups off-line; b)
promover redundancia de contratos de acesso a internet.

Durante o incidente: promover a condugdo das reunides presenciais ou por meios
alternativos e registrar as atas off-line.

Apos o incidente: atualizar arquivamento de documentos e restaurar as atas digitais,
integrando-as aos sistemas de armazenamento da Fundagao assim que a rede for

restaurada.

. Indisponibilidade da sede e ferramentas de TIC na condugao das operagoes
de caixa (investimentos) e ataque cibernético
Responsavel: Diretoria de Administragao

Contatos internos: Ana Paula Morfan (ana-morfan@rsprev.com.br), Rafael Rocha

Luzardo  (rafael-luzardo@rsprev.com.br), Andressa Manczak (andressa-

manczak@rsprev.com.br) e TIC da RS-Prev (Bruno Mendonga -

informatica@rsprev.com.br).
Contatos externos: Fundacao Atlantico - Hélio Monteiro ((21) 96817-7966), Sindico
do Prédio - Luiz Vencato ((51) 99936-2828).

Objetivo: sustentar a continuidade operacional, mesmo em cenarios de

comprometimento dos sistemas, e preservar a seguranga dos dados criticos.

O que fazer: Se os sistemas forem em sites, podera ser realizado remotamente sem
gue ocorra algum impacto. Se forem sistemas locais, se o prédio possuir energia
também podera ser feito remotamente sem haver impactos. Se houver ataques
cibernéticos procurar contato com a empresa responsavel pelo sistema.

Antes do incidente: a) utilizar backups off-line atualizados para recuperagao de dados
criticos; b) treinar a equipe de TIC para atuar em condi¢des de contingéncia manual;
c) em caso de incidente que envolvam violagdo de seguranga, especialmente
aqueles relacionados a dados pessoais, como acessos nao autorizados,

vazamentos, perdas, destruicdo, alteracdo ou qualquer forma de tratamento
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5.2
5.3
5.4

5.5
5.6
5.7
5.8

inadequado ou ilicito, que possam gerar riscos aos direitos dos titulares e impactos
a operacao ou a reputacao institucional, seguir o Plano de Resposta a Incidentes de
Seguranga (PRIS).

Durante o incidente: conter o ataque, isolar os de sistemas comprometidos e ativagao
de procedimentos manuais.

Apos o incidente: atualizar sistemas, validar a integridade dos dados e revisar as

medidas de segurancga.

REFERENCIAS

Gerenciamento de Continuidade de Negécios na Administragao Publica — Fundagao
Escola Nacional de Administragdo Publica — ENAP

Gestdo de Continuidade de Negdcios — Global Technology Audit Guide (GTAG)

Guia de Boas Praticas para Planos de Continuidade de Neg6cios — ABRAPP

Guia de Resposta a Incidentes de Seguranga — Programa de Privacidade e Seguranga
da Informagao — Ministério da Gestao e da Inovagao em Servigos Publicos

Norma ABNT NBR ISO 22301.

Norma ABNT NBR ISO 22313.

Norma ABNT NBR ISO 22317.

Resolugdo MPAS/CGPC n° 13/2004.

DISPOSIGOES FINAIS
O plano entra em vigor na data na data de sua aprovacgao e tem validade por tempo

indeterminado.
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