DIRETORIA-EXECUTIVA
Resolugao n° 12, de 10 de abril de 2026

Estabelece o Plano de Recuperacdo de Desastres de
Tecnologia da Informacgéo (TI) no &mbito da Fundacao
de Previdéncia Complementar do Servidor Publico do
Estado do Rio Grande do Sul — RS-Prev.

A Diretora-Presidente da Fundag¢ao de Previdéncia Complementar do Servidor
Publico do Estado do Rio Grande do Sul — RS-Prev, no uso de suas atribui¢cées legais,
previstas no artigo 57, inciso IX do Estatuto e no artigo 44, inciso XIX do Regimento Interno;
e, considerando o artigo 53, inciso X do Estatuto e artigo 27, inciso X do Regimento Interno,
registra que a Diretoria-Executiva, em sua 4132 Reuniao Ordinaria, ocorrida em 10 de abril
de 2026, RESOLVE:

Art. 1°. Fica estabelecido o Plano de Recuperagao de Desastres de Tecnologia da
Informacao (TI) no ambito da Fundacgéo de Previdéncia Complementar do Servidor Publico

do Estado do Rio Grande do Sul — RS-Prev, conforme ANEXO I.

Art. 2°. Esta Resolugdo entra em vigor na data da sua aprovacgao.
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ANEXO |

PLANO DE RECUPERAGAO DE DESASTRES DE TECNOLOGIA DA INFORMAGAO (TI)

APRESENTAGAO

Fica aprovado o Plano de Recuperagao de Desastres de Tecnologia da Informagao
(T1) no ambito da Fundagao de Previdéncia Complementar do Servidor Publico do
Estado do Rio Grande do Sul — RS-Prev.

O plano tem como objetivo esclarecer o procedimento para a rapida recuperagao dos
sistemas e dados criticos da RS-Prev em caso de desastre, assegurando a

continuidade dos servigos de Tecnologia da Informacgéo.

DEFINIGOES

Backup: Copia de seguranga dos dados.

DRP: Plano de recuperacgao de desastres de Tecnologia da Informacgéo.
Emergéncia: situagao séria, de aparigcao subita, que causa ou ameaca perigo a vida,
ao patrimoénio ou ao meio ambiente.

Evento: situagdo com possibilidade de ocorréncia que, caso se materialize, pode
gerar perdas diretas e/ou indiretas, além de eventualmente resultar em situagées de
emergeéncia.

Failover: Mecanismo de troca automatica para sistema reserva.

RPO: Idade maxima dos dados que podem ser perdidos.

RTO: Tempo maximo aceitavel para recuperagao.

Tl: Tecnologia da Informagéao

PLANO DE PLANO DE RECUPERAGAO DE DESASTRES DE TI

A recuperagao de desastres depende de um plano sélido para colocar sistemas e

infraestrutura essenciais em funcionamento apds uma interrupgao, idealmente em

minutos.
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3.1. Elementos de recuperagao de desastres de Tl

O DRP da RS-Prev aborda trés elementos diferentes para recuperagao:

3.1.1. Prevengao: busca garantir que os sistemas sejam 0s mais seguros e confiaveis
possivel, usando ferramentas e técnicas para evitar que um desastre ocorra. Como controle
preventivo sdo realizados backup de dados criticos e monitoramento continuo de
ambientes em busca de erros de configuragao e violagdes de conformidade.

3.1.2. Deteccgao: busca saber quando uma resposta é necessaria, a fim de detectar ou
descobrir eventos indesejados na hora em que eles acontecem.

3.1.3. Corregao: busca planejar possiveis cenarios de desastres de Tl a fim de garantir
operagoes de backup para reduzir o impacto e implementar procedimentos de recuperacao

para restaurar dados e sistemas rapidamente se for necessario.

A recuperacao de desastres envolve a replicagao e o backup seguros de dados e cargas de
trabalho essenciais para um local secundario ou varios locais de recuperagao de desastres.
Um local de recuperagao de desastres pode ser usado para recuperar dados do backup
mais recente ou de um momento anterior. Pode-se voltar a usar um local de recuperagao
de desastre se o local principal e os sistemas falharem devido a um evento imprevisivel até

que o principal seja restaurado.

3.2. Tipos de recuperagao de desastres de Tl

Estdo estruturados para atual estrutura de Tl da Fundacgao, pequeno porte, entre elas:
3.2.1. Backups: os dados sao copiados para um sistema externo secundario ou enviados
para um local externo secundario

3.2.2. Backup como servico (BaaS): provedor terceirizado que oferece backups regulares de
dados.

3.2.3. Recuperacao de desastres como servigco (DRaaS): os dados e a infraestrutura de TI
sdo armazenados em backup e hospedados na infraestrutura em nuvem de um provedor

terceirizado. O provedor implementa e orquestra o DRP durante uma crise.
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3.2.4. Snapshots pontuais: dados, arquivos ou um banco de dados inteiro sao replicados
em um momento especifico. Os snapshots podem ser usados para restaurar dados, desde
que a copia seja armazenada em um local ndo afetado pelo evento.

3.2.5. DRP virtual: as operagdes e os dados sdo armazenados em backup, ou uma réplica
completa da infraestrutura de Tl é criada e executada em maquinas virtuais externas (VMs).
3.2.6. Local de recuperagdo de desastres: € o local que a Fundagdo pode usar
temporariamente apés um evento de desastre, que contém backups de dados, sistemas e

outras infraestruturas de tecnologia.

3.3. Etapas de recuperacao de desastres de TI

3.3.1. Avaliagdo de riscos: Identifica-se as possiveis ameagas e vulnerabilidades que
possam interromper os sistemas de Tl e as operagdes comerciais.

3.3.2. Analise de impacto nos negdcios: Determina-se o impacto de possiveis interrupgdes
nas fungdes comerciais criticas, incluindo perdas financeiras, danos a reputagdo e
violagdes de conformidade.

3.3.3. Planejamento de DRP: Registram-se as etapas a serem seguidas antes, durante e
depois de um evento de desastre. O plano inclui fungdes e responsabilidades claras,
procedimentos de recuperagdo e protocolos de comunicagdo. Na estratégia de
recuperagcdo de desastres inclui-se requisitos detalhados de resposta a emergéncias,
operagoes de backup e procedimentos de recuperagao, de forma a garantir a continuidade
de negdcios. O plano esta associado ao plano de contingéncia para mitigar o impacto além
dainfraestrutura e dos sistemas de Tl, permitindo que todas as areas de negdcios retomem
as operagdes normais 0 mais rapido possivel.

3.3.4. Implementagdo: A implantagao é realizada configurando sistemas de backup e
replicagdo, mecanismos de failover e estabelecendo canais de comunicagao. O tempo de
recuperacao (RTO) é o periodo maximo aceitdvel em que sistemas e aplicativos podem
ficar inativos sem causar danos significativos a operacado. Ja o ponto de recuperacéo (RPO)

€ a idade maxima dos dados que precisam ser recuperados para retomar as operagoes
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apds um evento grave, isto &, define a frequéncia de backups. A recuperacao de desastres
na nuvem reduz a maioria, se nao todos, os fatores de riscos.

3.3.5. Teste e manutencao: Anualmente é realizado teste para garantir a eficacia e
identificar possiveis falhas. O plano é atualizado conforme necessidade para refletir as

mudangas no ambiente de Tl e nos requisitos de negécios.

4. REFERENCIAS

4.1. ABNT NBR ISO/IEC 27031 DE 01/2023 - Tecnologia da informag¢do — Técnicas de
seguranca — Diretrizes para a prontidao para a continuidade de negécios da tecnologia da
informagao e comunicagao.

4.2. ABNT NBR Isso 22301 DE 06/2024 — Seguranca e resiliéncia — Sistema de gestao de
continuidade de negdécios — Requisitos.

4.3. Plano de Contingéncias RS-Prev.

4.4. Politica de Seguranca da Informagao da RS-Prev.

4.5. Manual de Gestao de Emergéncias e Preparagao para Desastres — ICA.

5. DISPOSIGOES FINAIS
O plano entra em vigor na data de sua aprovagdo e tem validade por tempo

indeterminado.
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